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Abstract ou SSHI2] travaillant sur les couches de transport et

OpenSST est un format standardisé de messal ?0 dans le but d mbler I e deux
sécurisé pour les transactions électroniques.C ee dans e bul de combler Tespace entre ces deu

standard est décomposé en plusieurs définitions : d’u proches. Les sta_ndards OpenSST decrlv’er?t_un format
part la structure des messages et d’'une autre pal u m,essage[S] l_mlforme, des fo,rm_a_lts _spemfﬁuels
les différentes définitions et intéractions. L'approch ?S echangEISSU|Yant le cadre .d ut|||sat_|on. ITors du
majeure d’OpenSST est d'avoir une structure Simplgeveloppementd OpenSST, trois contralﬁmjeures

pour les messages qui peut servir a plusieurs Cadreasrespecterfurent découvertes :
d'utilisation (des applications bancaires a la gestion

é) enPGR[3] sur le message lui-méme. OpenSST fut

des systtmes embarqués). Ce document est une” g_eculr_lt_et,
introduction & OpenSST (projet réalisé par trois — S'MPICIE
— Ouverture

acteurs au Grand-Duché de Luxembourg : Aubay SlI,
Conostix et le CRP-HT) et surtout, une vue globale de

'ensemble du systéme. La sécurité est, bien entendu, un prérequis

s _ _ primordial a OpenSST, c'est-a-dire que le systeme
Keywords Seécurité Proxy Transaction Signaturedojt satisfaire aux exigences de confidentialité,

Electronique Cryptographie d'intégrité, d’authentification et de non-répudiation.
Il est & noter que OpenSST doit aussi prendre en
Table des matieres compte les exigences de sécurité variables suivant
les contraintes extérieures. Comme par exemple,
1 lutilisation d’algorithmes cryptographiques plus légers
dans un systéme limité en processeur et/ou mémoire.
[2__Format du message 2 Cela permet d'expliquer la présence d'algorithmes
cryptographiques plus faibf@sdans le standard du
[8_Implementations logiciels 2 format de message ainsi qu?la flexibilité dans le choix
B.I_Proxy HTTP OpenSST (application e- | des méthodes de signature et de chiffrement.
[ banking) . . . ... ... . ... ... 2
1.1 Detaldu protoco]e, """" 3 |a simplicité en ingénierie logicielle est aussi
[B.2_Offline (sysieme embargye) . . . . . . . 4un facteur important pour le design d'un systéme
21 Contrdleadistance . .. . . . . 4informatique. D'une part, cela se vérifie avec
@ Conclusion 5 I'approche UNIX[8] ou chaque programme doit
réaliser une tache simple, et ce, de facon efficace. Bien
5 Informations 5 entendu, cela entre aussi en jeu dans le cadre de la

compréhension|9] d'un systéme global et surtout, sa
réutilisatioﬁ} Cela permet d’expliquer la structure du

1 Introduction
1OpenSST message type

_ L'industrie mfor_mathue possede une ,pan_opll_e 20pensST exchange type

importante de solutions techniques pour la sécurisation sgjen entendu, il existe d'autres contraintes mais celles-ci sont les
des transactions électroniques. Cette sécurisation peubritaires.

se réaliser sur plusieurs niveaux (cela va du transport “Bien entendu, les algorithmes forts sont aussi disponibles. Ce

au message lui-méme). Par exemple : SSL/.TLS[lDtﬁiS;egtjleesp;ﬂ; :c(;isblz)éstemes avec des contraintes spécifiques qui
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message (détaillée plus bas) et sa relative sim@cité L'élément encryption peut apparaitre dé a n
par rapport a des standards plus complexes comrf@s dans un méme message OpenSST. Il définit le
XML Encryption[11] et XML Signature[10]. type d’encryption de I'élémentata via I'attribut t ype
ainsi que la clé symétrique via un idgy1d) ou la clé
L'ouverture est un des facteurs importants ae sessionsymmetricKey). La définition du type[b]
'acceptation et [utilisation de standards. Cettese fait via une table de correspondance concernant
ouverture permet d'accéder a un interfacage aidé choix de l'algorithme cryptographique, ainsi que
avec plusieurs transports et méthodes éprouvédes méthodes de “padding” mais aussi le mode de
Cela permet d'expliquer la disponibilité en Logicielfonctionnement en tant que systéme cryptographique
Libre mais aussi I'approche ouverte de la réalisatiohybrid@ou non.
du standard OpenSST. Le format n’est pas fermé et
I’évolution méme est créée par les interactions avec les L'élémentdata ne peut apparaitre qu’une fois dans
développeurs et les nouvelles utilisations qui pourronin méme message OpenSST. Il contient les données
étre réalisées. (souvent) encryptées. Lattribuincoding permet de
définir le type d’encodage de cette partie (par exemple :
Il est clair qu’il n’existe pas de “silver bullef_f]’pour Base64). Lattributtype définit le type du message.
la sécurité des transactions électroniques. OpenSSTlses types ne sont pas décrits dans le standard de base
veut comme une solution alternative simple ol des sorais dans des bases complémentaires. Ce type peut
lutions complexes ou propriétaires sont trop difficiles &tre un autre message OpenSST mais aussi des données

mettre oeuvre. spécifiques (cf. plus bas dans la description des
prototypes). Il existe souvent aussi deux sous-éléments
2 Format du message a data : tid et timestamp. IIs sont localisés dans

, cet élément car I'encryption est effective a l'intérieur
La base d'OpenSST est le format de message XMfje |'gjémentdata. D'autres sous-éléments peuvent

utilisé pour I’encapsulatlc_m securisée des transgctlonépparame suivant leype du message Iui-méme.
Le choix d’XML s’est imposé pour deux raisons
majeures : d'une part, I'évolution de XML qui permet L'élément signature peut apparaitre deé a n

d’ajouter des éléments dans les versions supérieurﬁ'ﬁ,S dans un méme message OpenSST. Il contient la
sans remetire en question le parsing des ancieggnaqre de la partieata. Le type et la méthode de
formats et d'une autre part, la portabffiténtre les signature sont contenus dans l'attributpe qui est

dlfferentes architectures informatiques. Le format S@gcyit gans une table correspondance équivalente a la
présente sous cette forffie partieencrypt ion

<opensst xmlns...>

cencryption type="0-2-0-8" id="example" ...> L'ensemble du format de message est décrit dans

le schema XML OpenSST principal. Ce format de
message exprime le strict minimum de la transaction,
Ce sont les utilisations propres des types qui étendent
la syntaxe et les échanges.

<data type=.../>

</data>

<signature type="1-3-1" id="example" ...>

dNGQnabD. .. , i L.

</signature> 3 Implémentations logiciels

</opensst> Dans le cadre du développement du projet

OpenSST, plusieurs prototypes ont été réalisés dans
fe but de valider le format de message ainsi que le
fonctionnement du protocole. Nous allons détailler

deux cadres d'utilisation :

Il'y a trois grandes parties dans la structure mém
du message OpenSST :

— Encryption
— Data 3.1 Proxy HTTP OpenSST (application e-
— Signature banking)

S o , Le proxy HTTP se positionne dans le contexte
_“Dans OpenSST, la canonisation (Canonical XML) mest pagyag gpplications web. Il permet de créer un tunnel
nécessaire et il y a tres peu d'élément requis dans le standard |

méme. fortement sécurisé entre le poste de l'utilisateur et le
"No silver bullet : essence and accidents of software engineeringite web visité. La solution classique pour sécuriser
Frederick P. Brooks, Jr. un site web est l'utilisation de HTTP sur SSL, plus

3 . L :
par exemple, IaporEablll_te desfor_mgtsdeflchlerblnalre atravergy  ramment appelé HTTP/S. HTTP/S apporte deux
des architectures avec “endiannes” différents.

' 9Le forme présentée est un format simplifié. Nous vous invitons & 10ytilisation d'une algorithme cryptographique asymétrique pour
lire le Schema XML de la structure de basetp: //www.opensst. la clé de session ou I'utilisation d'un systéme a clés partagées
org/protocol/message-format/opensst.xsd



http://www.opensst.org/protocol/message-format/opensst.xsd
http://www.opensst.org/protocol/message-format/opensst.xsd

garanties a l'utilisateur : Le serveur OpenSST, quant a lui, recoit les requétes
envoyées par le proxy, les décode, vérifie la signature
— il garantit l'identité du site web visité, si nécessaire et, quand tout est correct, transmet la
— il garantit la confidentialité des donnéesrequéte HTTP au serveur web de I'application.
échangées entre le poste client et le serveur web.
Ce dernier recoit donc une requéte HTTP valide, et
En revanche, HTTP/S ne promet rien en matiérg répond. La réponse suit le méme chemin dans l'autre
d’identification de I'utilisate@ Il ne permet pas non sens.
plus de signer des requétes.
Le processus est parfaitement transparent aux
Bien que la plupart des sites de commerces esmcteurs en place : ni le navigateur internet, ni le serveur
ligne peuvent s'Taccommoder de ces absences, d'autreeb ne “savent” que la requéte est encapsulée entre le
types d’applications, ne peuvent se le permettre : lasoment ou elle est émise par le premier et le moment
extranets d'institutions financiéres, les applicationsu elle est recue par le second. Cette solution permet
médicales, les applications de banque en metc donc de sécuriser des applications web sans qu’elles
aient été congues spécifiguement pour cela.
Le proxy HTTP de OpenSST a été développé en
pensant aux applications financiéres mais peut étre Le reverse proxy joue un réle d'intermédiaire
utile partout ot HTTP/S n’apporte pas un niveau dentre le proxy et le serveur OpenSST. Il intercepte les
sécurité suffisant. messages OpenSST provenant du proxy, en vérifie la
syntaxe, mais pas la sémantique, pour s’assurer qu'il
Dans ce contexte, la sécurisation des applicatiorsagit bien d’'un message OpenSST bien formé. Quand
est réalisée en installant sur le poste de I'utilisatelt a effectué ces vérifications, il retransmet le message
un programme complémentaire qui adresse lesu serveur. S'il détecte une erreur, il renvoie au proxy
problemes non résolus par HTTP/S : I'identificationun message HTTP avec un code d’erreur. L'erreur de
forte de l'utilisateur et la signature des transactionsyntaxe peut apparaitre dans plusieurs circonstances
Ce programme est appelé proxy car il intercepte les
requétes HTTP envoyées par le navigateur internet — une modification par un tiers mal intentionné
avant de les transférer, de maniére sécurisée, vers le lorsque le message est sur le réseau,
serveur de destination. — un message formé de toute piéce qui ne respecte
pas le format,
La solution Proxy HTTP de OpenSST est construite — un programme incorrect ou une erreur logicielle,

a partir de trois composants : — un erreur de transfert.
— le proxy OpenSST lui-méme,
— un reverse proxy, 3.1.1 Détail du pr0t0C0|e
— le serveur OpenSST. N ~ Pour réaliser cette encapsulation de requétes HTTP
La figure ci-dessous positionne ces troisst gchanger les messages de maniére sécurisée, le
composants dans un architecture globale : proxy HTTP de OpenSST définit un ensemble de

messages, i.e. de contenus de I'élémeata des
messages OpenSST que nous proposons de survoler
ci-desso

App
Server

Création d'une session La premiére tache d'un
proxy OpenSST est de créer une session sécurisée
avec son serveur. La création de session se fait en
deux étapes. Dans un premier temps, le proxy envoie
Roquest un message de demande de création de session au
serveurpublickey-request. Ce message contient un

Le proxy OpenSST intercepte les requétes HTT,fninimu_m de données qui permet au serv_eurd’identifier
envoyées par le navigateur internet, les encode él?mmalrement le proxy et la future session. Le serveur
format OpenSST, les signe éventuellement et les envdigPOnd au proxy en lui envoyant sa cle publique
au serveur OpenSST.

OpenSST

T
Openss Server

RPROXY

OpenSST
message

Client

OpenSST
Proxy

OpenSST
message

Dans un second temps, le proxy génére une clé
_ . o _ ~ de session. Cette clé de session est encodée avec
11ss| intégre une solution d'identification forte du client (via la clé publique du serveur de maniére & pouvoir

X.509) mais son utilisation dans le cadre de HTTP/S est complexe a4 , . L .,
mettre en oeuvre, différemment supportée par les navigateurs Intenfe € échangée en toute sécurit¢ dans le message

et, en pratique, rarement utilisée pour une application généraliste
destinée au grand public.
12e_banking

"13Notons que seuls les éléments clés sont décrits dans ce papier,
la description compléte et exhaustive des formats des messages du
proxy sont décrits dansl[6]



sessionkey-request. logoff-request. Ce message ne contient aucun
élément utile. Il signifie juste au serveur l'intention de
A partir de ce point seulement , tous les messagd'sitilisateur. Les élémentsode etmessage permettent
entre le client et le serveur sont chiffrés avec la clé dau serveur de communiquer au proxy le résultat de
session. I'opération.

Paire de clés proxy La toute premiére fois que le Signature des transactions Pour des questions
proxy démarre, il doit générer une paire de clés - qui luile performance, le proxy ne peut s'offrir le luxe de
serviront a signer certaines requétes - et communiqusigner tous les messages OpenSST qu'il génére. Il doit
cette paire de clés au serveur. Cette opération edvnc pouvoir décider, de maniére dynamique, quels
supportée par le messagei t -request. messages il est nécessaire de signer et lesquels peuvent
étre envoyés sans signature. Pour ce faire, le proxy

Le serveur va donc recevoir une clé publique. lutilise un liste des URLs (sous forme d'expressions
est nécessaire qu'il puisse associer cette clé avec uggulieres) qu'il est nécessaire de signer. Un exemple
utilisateur doment identifié de son c6té : c’est le rolel’un tel fichier pourrait étre :

des élémentsoken etotdq
http\://localhost\:8080/manager/.* SHA-1/RSA

L'utilisateur qui souhaite entrer en communication®ttp\://localhost\:8080/admin/index. jsp SHA-1/RSA

avec une orgams_atlon rego[t de maniere sec@ La partie de gauche est une expression réguliere, la
la part de celle-ci un nom d'utilisateur et un code PIN,_ _ * A : . L
4 - o artie de droite est le nom de l'algorithme qui doit

Ces éléments permettront permettront d’identifier | g . .
étre utilisé pour la signature. Quand le proxy crée

client de maniere sécurisée lors de linitialisation du o . o
proxy un message OpenSST, il vérifie toujours si 'une des

, . expressions régulieres correspond a 'URL a laquelle
Le serveur répond avec un messdget-response P 9 P .

o : ; la requéte est destinée. Dans I'affirmative, il ajoute une
ainsi le serveur peut communiquer le résultat de.

o Signature au message.
I'opération au proxy.

Authentification de l'utilisateur ~ Si I'acceptation de Le proxy ne s'arréte pas a la premiere correspon-

la clé publique de l'utilisateur ne se fait qu’'une seulelance, il vérifie systématiquement toute la liste des ex-

fois dans la vie du pro@ il est en revanche nécessairepressions réguliéres. Ceci permet, dans le cas ol plu-

d’'authentifier I'utilisateur a chaque ouverture desieurs expressions correspondent a 'URL destinatrice,

session. de créer des messages avec multiples signatures. Cette

technique est non intrusive, elle permet de modifier la

Lauthentification de ['utilisateur est faite de liste des URLs qui nécessitent une signature sans tou-

maniere tres simple : en envoyant un messagsher au code du proxy.

qguasiment vide mais signé. Le serveur, en vérifiant la

validité de la signature, pourra authentifier I'utilisateur3.2  Offline (systéme embarqué)

Pour authentifier Il'utilisateur, le proxy envoie un

messageuth-request.

Les élémentgode etmesssage permettent au serveur

de communiquer au proxy le résultat de I'opération.

Les systemes embarqués possedent, par essence,
des capacités reduites en terme de capacité mémoire,
puissance processeur et de possibilités réseaux. Par
exemple, la “stack” TCP/IP de ces systemes est
Echange des donnéesUne fois I'utilisateur diment souvent limitée ou il ne supporte pas complétement
authentifié, les messages échangés entre le proxy eflleP. Dans ce cadre, OpenSST apporte des approches
serveur ne contiennent plus que des requétes HTTPatmplémentaires pour éviter ces limitations et/ou
des réponses HTTP. Les messages envoyés du prdsgvailler avec des ressources limitées.
vers le serveur s’appellentx-request. A chaque
requéte HTTP générée par le navigateur internet, une
paire de messagesz-request, tx-response sont 3-2.1 Controle a distance

échanges entre le proxy et le serveur. Une requéte pour Dans le cadre des systémes embarqués, la gestion a
une simple page web peut générer plusieurs requétgistance est une des fonctionnalités primordiales. Ces
sous-jacentes pour obtenir les images, les feuilles dgstémes disposent de plus en plus de fonctionnalités
styles,... d’interconnection réseau et des possibilités de gestion a
Fermeture d'une session Quand I'utilisateur décide distance. La gestion distante est souvent trés variable
de terminer sa session le proxy envoie un messag¥ivant le type d'application utilisant le systeme de-
dié. Nous avons résolu ce probléme en utilisant un pro-
14, : T ) 5
15‘3”9 Time Password . - totype “offline” pour les messages OpenSST, c'est-a-
1o 2r courrier SECUrise, par retrait a un guichet, etc ... dire qu'il est possible d'avoir des solutions avec diffé-
L'acceptation de clé se fait également & I'occasion d’'un renou- . o
vellement de clé en cas d'expiration, de perte ou de compromissidigntes appro.cljes de fonctionnement et utilisant un sous-
de la premiére paire de clés. ensemble minimal a OpenSST.




Encapsulation Comme les systémes embarquéfRéférences
[1] T. Dierks, C. Allen, The TLS Protocol ver-

n'utilisent pas les mémes systémes de commande,
ils sont souvent incompatibles entre eux. D’'une part,
les commandes sont souvent des formats et structures
variables et d’'une autre part les méthodes de transports
sont aussi variables. Pour utiliser OpenSST dans
ce cadre, un Internet-Dréfi[7] fut réalisé pour ces
extensions.

Ce draft définit deux parties importantes :

— Les requétes dans la partieta avec un type
dédié :embedded-command,

— un traitement déconnecdié[7] des messages
OpenSST.

Sécurité La sécurité des messages OpenSST pour le
contréle a distance des systémes embarqués est un équi-
libre entre les ressources de ces systemes et la sécurité
de I'ensemble. D’une part pour les systémes limités en
ressource, nous utilisons une signature cryptographique
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messagfg]. le type et le hash de 'ensembleta. Cela
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4 Conclusion

Le protocole OpenSST est encore assez jeune mais
il a déja montré sa grande versatilité. Les extensions
futures et les approches de recherches complémentaires
sont importantes. Nous espérons pouvoir compter sur
plusieurs projets de recherche et d’applications indus-
trielles utilisant ce protocole et en faissant évoluer I'ap-
proche d’'OpenSST et ses différents développements en
Logiciel Libre.

5 Informations

Des informations complémentaires (ainsi que le
code source disponible des différentes prototypes
en Java et Perl (sous licence GNU General Public
License)) peuvent étre trouvées sur :

http://www.opensst.org/

Sivous désirez participer aux développements futurs de
OpenSST, n’hésitez pas a contacter les auteurs.

pour éviter les attaques de rejeu avec des messages UDP, par
exemple.
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