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1 Intr oduction

1.1 Modéle OSI

Le but del'OSI(1ISO) estdecréerun modéleidéalou chaquecoucheeffectueunetache
définie et dépenddesservicesde la coucheinférieure. Chaquecouchedonc fournit ses
propresservicesala couchesupérieure.

Oosl
Application (7)
Présentation (6)
Session (5)
Transport(4)
Réseau(3)
Liaison des données(2)

Physique(1)

Couchephysique (1) La couchephysiquetransferees bits a traversun canalde com-
munication.Sesbits encodégpeuwent étre en numériquemais aussien analogique Cette
couchetransmetes bits venantde la couchede données I'interfacephysiqueet inverseé-
ment.(supportphysique: Pairetorsadéegoaxial,FO...)

Coucheliaison de données(2) La coucheliaison de donnéegrendles donnéegsie la
couchephysiqueet fournit sesservicesa la coucheréseaul es bits recussontassemblés
entrames. (liaisonpossible: EthernetFrameRelay X.25, PPR..)

Coucheréseau(3) Lacoucherésealgerelesconnionsentrelesnoeudsiuréseauln
routeur parexemple,travaille au minimum danscettecouche Dansle modeleTCP/IR la
fonctiondela coucheréseatestassurégar P2, (IPv4 ou IPv6)

Couchetransport (4) Lacouchedetransporbffre desservicesupplémentairegarrap-
portala coucheréseauCettecouchegarantit!'intégrité desdonnéesSontravail consistea
relierunsous-réseanonfiableaunréseawplusfiable.Dansle modeleTCP/IR la fonction
dela couchetransportestassurégar TCP® et parle protocoleUDP*.

1Unité logiquede bits assemblés.

2|nternetProtocol

3TransmissiorControl Protocol
4UserDatagrarmProtocol



Couchesession5) La couchede sessiorgérelesconneionsentreles applicationsco-
opérantesLe modeleTCP/IP ne posseédegasde couchede sessioncar TCP fournit une
grandepartiedesfonctionnalitésde sessionMais le serviceNFS, parexemple,peututili-

serle protocoleRPCqui lui, estdansla couchede sessionBeaucoup'applicationsTCP
n'utilisent paslesservicedela couchesession.

Coucheprésentation(6) La couchede présentatiomyérela représentatiodesdonnées.
Pourreprésenteiesdonnéesil existeASCII, EBCDIC...Unlangagecommundoit étreuti-
lisé pour unebonnecompréhensiorntreles différentsnoeudsdu réseauPar exemple, il
existe le langageASN.1 pour la représentationlesdonnéesen SNMP (XDR pour NFS,
Base64pour SMTP..). PlusieursapplicationsTCP n'utilisent pasles servicesde cette
couche.

Couched’application (7) Lacouched’applicationfournitlesprotocolesetlesfonctions
nécessairepour les applicationsclients. |l existe un nombreimportantde servicesfour-

nis par la couched’application.Dansle modeleTCP/IR on peutciter commeservices:

FTRSMTRPOP3,HTTP.

1.2 ModeleTCP/IP

SMTP| HTTP Autres

applications

(3TCP UDP

(2P [ICMP]

(1)Liaisons physiques

1.2.1 TCP/UDP

TCP et UDP sontles deuxprotocolesprincipauxdansla couchede transport.TCP et
UDP utilisentlP commecoucheréseauTCP procureunecouchedetransportfiable,méme
si le servicequ'il (IP) utilise ne I'est pas.TCP est orientéconneion, c’est-a-direqu’il
réaliseunecommunicatiorcompléteentre2 points.Celapermetd’effectuerunecommu-
nicationclient/seneur, parexemple,sanssepréoccupedu cheminemprunté.

UDP émetetrecoitdesdatagrammés Cependantzontrairemena TCP, UDP n’estpas
fiable et n'est pasorientéconneion. Il estutilisé pourles résolutionsDNS et aussipour
TFTR

5Nousmontreronsiesexemplesd’intéractionavec cesservicesun peuplusloin.
Sunitéd’information



122 IP

IP estle protocoleprincipaldela coucheréseaull estutilisé ala fois parTCPet UDP.
ChaquéblocdedonnéeS CRUDP, ICMP etIGMP qui circuleestencapsulédansdel'lP .
IP estnonfiable et n’estpasorientéconneion (contrairemen& SNA parexemple).

Parnonfiable,nousvoulonsdire qu'il n'existeaucunegarantigpourquele datagramme
IP arrive a la destination Si, par exemple,un datagramméP arrive a un routeursaturéJe
routeureffacele paquetet ervoie un messagéCMP “unreachable’ala source La fiabilité
d’'uneconneion doit étremaintenuepar TCP

“Pasorientéconneion”, signifiequelP nemaintientaucunanformationd’étatconcer
nantlesdatagrammesuccessifsLe trajetdesdatagrammepour atteindreB a partirde A,
n'estpeutétrepasle méme.Lesdatagrammepeuwentégalemenarriver dansle désordre
parexemple.L’avantagemajeurde cettetechniquedu moindreeffort, c’estla grandetolé-
rance hotammentyis-a-visdespannegel'infrastructure.

Masquede sous-réseau Outrel'adresselP, unemachinedoit aussiconnaitrde nombre
debits attribuésal’identification du sous-réseaetal'identificateurdemachine Cesinfor-
mationssontfourniespar le masquede sous-résea(netmask) Ce masqueestun masque
de 32 bits (pour IPv4) contenansoit desbits a 1 pourlidentification du réseawet desbits
a0 pourl'identification demachines.

Dansla premieramplémentatiord’IP, un militaire ( ?! ?) décidadecouperenplusieurs
classes

Classe A
-—>
8 bits de réseau
Classe B
16 bits de réseau
Classe C
-4 -

24 bits de réseau

Mais ce fut unetrésmaunaiseidée,car beaucouple réseauxétaienttrop grandspour
entrerdansla classeC maistrop petits pourla classeB. Doncil y eut,audéhut, un gas-
pillageimportantd’adresse$P etlestablesderoutagedevenaienide plusenplusgrandes.
La solutionestde pouwoir attribuer exactemente nombrede bits désirés.

Maintenantjl estpossiblede choisirle masqueésealquel’'on désirepour configurer
uneinfrastructureéseauMais pourquois’inquiéterdesclasse® parcequédorqu’un subnet
n'estpasdéfini, il testesurla classe.

Espaced’adr essagdP privé Uneentreprisequi décided'utiliser desadresse#P nedoit
paslesprendreauhasardll existedesclassesléfiniesparl'lAN A pourl'adressage

— 10.0.0.0210.255.255.255 1 réseaudeclasseA

— 172.16.0.02172.31.255.255 16 réseauxdeclasseB

— 192.168.0.(4192.178.255.255 256 réseauxde classeC



1.2.3 ICMP

ICMP estsouwentconsidér&commefaisantpartiedela couchelP. ICMP communique
desmessagegerreurs,modification,information). La commandé‘ping”, qui permetde
voir si unemachinerépond utilise ICMP (echo).

PING localhost.localdomain (127.0.0.1) from 127.0.0.1 : 56(84) bytes of data.

64 bytes from localhost.localdomain ( ) : icmp_seq=0 tt=255 time=0.1 ms
64 bytes from localhost.localdomain ( ) icmp_seq=1 ttl=255 time=0.1 ms
64 bytes from localhost.localdomain (127.0.0.1) : icmp_seq=2 tt=255 time=0.1 ms
64 bytes from localhost.localdomain ( ) : icmp_seq=3 tt=255 time=0.1 ms
64 bytes from localhost.localdomain ( ) icmp_seq=4 ttl=255 time=0.1 ms

- localhost.localdomain ping  statistics
5 packets transmitted, 5 packets received, 0% packet loss
round-trip minfavg/max = 0.1/0.1/0.1 ms

Unefonctionnalitéintéressantele ICMP estle “redirect”. Il estcourantde n’avoir qu’un
defaultgatevay suruneworkstationmaiscelle-cidoit atteindreplusieurgéseausanspas-
serparle mémegatevay. La solutionestde créertoutesles routesstatiquessurle default
gatevay. Lorsquela workstationveut atteindreune destinationpassanpar un autregate-
way, le defaultgatevay émetun ICMP redirect.Cen’estpasle seulcasd'utilisation, il sert
aussilors dechangemende la topologie(ligne down, ...).

1.3 RoutagelP
1.3.1 Concept

Enthéorie,le routagelP estsimple,particulierementansle casd’'uneworkstation.Si
unemachinede destinatiorestdirectementonnecté&é uneautremachine(par exemple:
uneliaisonPPP)ou surunréseapartaggparexemple: Ethernet)alorsle datagramméP
esternvoyé sansintermédiairea cettedestination Par contre,le routageestplus complexe
surun routeurou surun machineavecplusieursinterfaces.

Le routagelP esteffectuésurle basede “sauta saut” (hopto hoprouting).Les étapes
duroutagelP peuventétredécoupéede cettemaniere

1. Recherchedansunetablederoutagedel'entréeassociééil'adressdP dedestina-
tion. S'il trouve unecorrespondancentrela tablederoutageetl’adressededestina-
tion, le datagramméP estervoyé aurouteurde “saut suivant”(next-hoprouter).Ce
casdefigureestutilisé pourlesliaisonspointa point.

2. Recherchegansla tablederoutagedel’entréecorrespondargxactementl’inden-
tificateurdu réseawde destination Si cetteadressestlocalisée envoi du paquetau
routeurde sautsuivantindiquéou a l'interfacedirectementonnectparexemple:
sil'interfaceexistesurle routeur).C’estici aussiquel’on tientcomptedesmasques
desous-réseau.

3. Rechercheglansla tablederoutage del'entréepardéfaut. Envoi du paquetau rou-
teur“de sautsuivant” si cetteentréeestconfigurée.

Sile déroulementleces3 phasegstcorrectalorsle datagramméP estdélivré auprochain
routeurou host.Par contre,si celan’estpasle cas,un messagéCMP (hostunreachableu
network unreachableg¢stervoyé auhostd'origine etle datagrammdP estjeté.

Voici unesortiedela tablederoutaged’un routeurCISCO:

lab-bt#sh ~ ip route
Codes : C - connected, S - statc, | - IGRP, R- RIP, M- mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPFinter area
N1 - OSPFNSSAexternal type 1, N2 - OSPFNSSAexternal type 2
E1l - OSPFexternal type 1, E2 - OSPFexternal type 2, E - EGP
i - 1SS, L1 - IS-S levell, L2 - IS-IS  level-2, * - candidate
default
U - per-user statc route, o - ODR

Gateway of last resort is 0.0.0.0 to network 0.0.0.0

C 128.253.0.0/16 is directly connected,  Ethernet0
10.0.0.0/8 is variably  subnetted, 3 subnets, 2 masks



S 10.130.10.3/32 is directly  connected, BRIO
S 10.130.10.0/32 [1/0] via 10.130.10.3

C 10.132.0.0/16  is directly  connected,  Loopback0
S$* 00000 is directly  connected, BRIO

lab-bt#

1.3.2 Routagedynamique

Lorsqu’unréseauntteintunetaille asseamportante,l esttréslourd de devoir ajouter
les entréesdansles tablesde routagea la main. La solution estle routagedynamique.
Celapermetde mettrea jour les entréesdansles différentestablesde routagede fagon
dynamique.

RIPv1(Routing Information Protocol) C'estle protocole(distancevectorprotocol)le
plusvieux maisqui esttoujoursimplantésurbeaucouple sites.C’estun protocoledetype
IGP (Interior Gatevay Protocol)qui utilise unealgorithmepermettantletrouverle chemin
le pluscourt.ll supporteun maximumde 15 noeuddraverséqil n’estpasadaptéauréseau
degrandetaille). Il fonctionneparenvoi demessagemutesles30seconded.esmessages
RIP permettentiedresseunetablederoutage.

RIPv2 (Routing Information Protocol) C’estuneversionaméloriégourajouterle sup-
portdessous-réseaufsubnets)desliaisonsmultipointset de'authentification.

EIGRP  Ce protocole(Hybrid link-state & distancevector protocol) de routagea été
developpépar Cisco pour améliorerRIP et le rendreplus stable.ll fonctionnetrésbien
maisil estbiensdruniguementompatibleaveclesproduitsCisco.

OSPF(OpenShortestPath First) C’estla deuxiemegénératiorde protocolederoutage
(Link-state protocol). Il estbeaucoupplus complece que RIP mais sesperformancest
sastabilité sontsupérieuresLe protocoleOSPFutilise une basede donnéedistribuées,
qui gardeen mémoirel’état desliaisons.Cesinformationsformentunedescriptionde la
topologiedu réseauet de I'état de I'infrastructure.Le protocoleRIP estadaptépour des
réseauxdetaille raisonnablgar contreOSPFestde meilleurefacturepourlesréseauxde
taille importante(parexemplelSP).

BGP (Border GatewayProtocol) BGP estutilisé surInternetpourle routageentre,par
exemple Jesdifférentssystemesutonome®©SPFCeprotocoleaétécréépourdesbesoins
propresa Internetsuiteala grandetaille du réseadui-méme.

IDRP (Interdomain Routing Protocol - IPv6)

1.4 SewicesUDP
1.4.1 DNS

DNS permetd’utiliser desnomssymboliquespour accéderaux hotes.DNS est uti-
lisé dansla majorité descaslors de I'utilisation d’'un protocoleTCP Il estmémeutilisé
indirectemenpourdesvérificationsd’hotesdistants.

DNS utiliseuneméthodaequéte/réponsets’appuiesurle protocoledetransportUDP.
Il aétéchoisicaril estrapideetefficace DNS utilise unsystemalenommageéhiérarchique
astructurearborescente.



1.5 SewicesTCP
1.5.1 SMTP

SMTP fournit un mécanismel’échange®t de transportgourle courrierélectronique
entre2 hosts Le protocoleutilisé esttréssimpleet existe depuisde nombreuseannéesili
a éwluépoursuivre leséwlutionsdu courrierélectronique.

Voici un exemplede sessiortSMTP:

[root@Ilocalhost % telnet  unix.be.EU.org 25

Trying  195.207.52.100...

Connected to unix.be.EU.org.

Escape character is ".

220 ns.synoptic.be ESMTPSendmail 8.9.1/89.1  ; Fri, 19 May 2000 11 :58 :46
+0200

HELO.

250 ns.synoptic.be Hello  [195.74.211.67], pleased to meet you
MAIL FROM:<alexandre.dulaunoy@ibt.be>

250 <alexandre.dulaunoy@ibt.be>... Sender ok

RCPTTO >/[D

553 .. Unbalanced ">

RCPT TO :<adulau@be.linux.org>

250 <adulau@be.linux.org>... Recipient ok

DATA

354 Enter mail, end with " on a line by itself

test

250 LAA10999 Message accepted for delivery
QuIT

221 ns.synoptic.be closing  connection
Connection  closed by foreign  host.

Nousutiliseronstelnetpouressayeuneconneion surun seneursmtp(port 25). La com-
mandetelnetpermetde définirle portde conneion (pardéfautc’est23 (telnet)).

HELO.

Cettecommandepermetde réaliserle “handshak” entrele seneur et le client. La
réponsedu seneurestpositive (code250).

MAIL FROM :<alexandre.dulaung@ibt.be>

Le “mail from” définitI'origine du messagell esta noterquela majoritédesseneurs
SMTPdemandeain domainvalide (cf. SFAM).

RCPTTO :<adulau@be.linux.g>

Commepourle “mail from”, le “rcpt to” définitle (ou les)destinataire(sjlu message.

Ensuite,le “DATA” définit le délut du messaggencodéou pas).le “.” terminele
contenudu messageEnsuitele seneur SMTP confirmel’acceptiondu message/ouspou-
vezensuitefairela mémechoseou faireun “QUIT” pourquitterla sessionT CP

1.5.2 POP3

2 Router CISCO

2.1 Hardware
2.1.1 Structure

Unité centrale (CPU) L'unité centrale pule microprocesseuestresponsablédel'exé-
cutiondu systémad’exploitation(chezCisco,c’estlOS) durouteur Le systemed’exploita-
tion prendaussibienenchagelesprotocolegjuel’interfacede commandevia unesession
telnet.La puissancalu microprocesseuestdirectementiée a la puissancale traitement
durouteur.

Mémoire Flash La flashreprésenteinesortede ROM effacableet programmableSur
beaucouperouteursa flashestutilisé pour mainteniruneimaged’un ou plusieurssys-
témesd’exploitation. |l esttout & fait possiblede maintenirplusieursimagessurla méme
flash(suivantla taille dela flash).La mémoireflashestpratiquecar elle permetunemise
a jour de la mémoiresanschangerdes“chips”. La flashpeutse présentesousforme de
barettemaisaussisousformede carte.



ROM La ROM contientle codepourréaliserles diagnosticsle démarrag€POST: Po-

wer On Self Test). En plus, la ROM permetle démarrageet le chagementdu systéme
d’exploitation contenusurla flash.On changerarementa ROM. Si on la changepn doit

souentenlever des“chips” etlesremplacer

RAM La RAM estutilisé parle systéemed’'exploitation pour maintenirles informations
durantle fonctionnementElle peutcontenirlestampongbuffer), lestablesde routageJa
table ARP, la configurationmémoireet un nombreimportantd’autreschosesEt comme
c’estdela RAM, lorsdela coupuredel’alimentation,elle esteffacée.

NVRAM (RAM nonvolatile) Le problémedela RAM estla non-conserationdesdon-
néesapréesla coupurede I'alimentation. La NVRAM solutionnele probléme,puisque
les donnéessont conservéesnémeapresla coupurede I'alimentation. L'utilisation de
la NVRAM permetde ne pasavoir de mémoirede masse(DisquesDurs, Floppy). Cela
évitedoncles pannegluesa unepartiemécaniquela configurationestmaintenuedansla
NVRAM.

Portes I/O  La structuremémed’un routeurestl’'ouverturedoncl'interfacageversle

mondeextérieur estimportant.ll existe un nombreimpressionant!’interfacespossibles
pour un routeur (Liaison sérieasynchronesynchrone gthernettokenring, ATM, Sonet,
FO, ...). La vitessedu bus qui interconnectdes I/0 avec les différentscomposantsiu

routeurmarqueaussia puissanceletraitementdu routeur



2.1.2 Processusie démarrage

POST

Enter ROM <_ ggﬁﬁ; _> run RXBoot ’ Load small
Monitor Mode Image 10S

reg

Load from READ Load FROM
ROM ‘ —~ NVRAM TFTP Server

|

Load small Load from Flash
10S
Load [0S

no
conf file ? —’ Run Autolnstal —-’ Setup mode

yes
TFTP
NVRAM Server yes
. Canl Load other conf
Lot LIEELTY _’ findit? —> fe

nOI

2.2 Software (I0S)
2.2.1 Porte console

La configurationde based’un routeur Cisco (et desautresaussi)se fait en général
via la porteconsole La porteconsole surun routeur estconfiguréecommeuneinterface
DTE (Data Terminal Equipment).Mais la porte RS232d'un PC estaussiuneinterface



DTE’, c’estpourcelagquevousne pouvezconnecteun cablesériedirectemensurla porte
console La solutionestd'utiliser un cablecroisé(entrele fil 2 & 3) aveclesdifférentsfils
designaux.Le cablede consoleestsouventfourni enstandardaeclesrouteursCisco.

La conn«ion s’effectue,enstandarda 9600baudswvec8 bits dedata,l1 bit stopet pas
de parité.Vouspouwez utiliser votre émulateurde terminalfavorié.

2.2.2 Inter preteur de commande(CLI exec)

L'interpreteurde commandegcommesonnoml’indique, estresponsablée l'interpré-
tationdescommandeguevoustapezLa commandeénterprétéesi elle estcorrecteréalise
I'opérationdemandée.

Reply to request 4 from 128.253.154.110, 4 ms

Reply to request 4 from 128.253.154.204, 1ms

lab-bt#sh  arp

Protocol Address Age (min)  Hardware Addr  Type Interface
Internet 128.253.154.204 0 0080.¢723.989f ARPA  Ethernet0
Internet 128.253.154.110 0 0040.951a.24c4 ARPA  Ethernet0
Internet 128.253.154.116 - 0010.7bc2.07cf ARPA  Ethernet0
Internet 128.253.154.2 0 0000.4d21.8405 ARPA  Ethernet0
Internet 128.253.154.9 0 0040.055a.9476 ARPA  Ethernet0
lab-bt#

Si lors dela configurationinitiale un (ou des)password a étéconfiguré ,vousdevezintro-
duirece password pouraccéder I'interpreteurde commande.
Il'y a2 modesd’executionsurun routeurCisco:

1. Le modeutilisateur(prompt: >)

2. Le modeprivilégié (prompt: #)

Lors dela conneion initiale avec le routeur vous arrivez dansle modeutilisateur Pour
passeaumodeprivilégié,vousdevezintroduirelacommandenable etensuiteintroduire
unmotdepassele modeutilisateursertuniguement la visualisationrdesparametregpas
dela configurationetdesdifférentsstatusdurouteur Par contre Jle modeprivilégié permet,
enplusdela visualisationdesparametreda configurationdu routeuret le changemende
parameétreglansla configuration.

L'interpreteurde commandedesrouteursCisco esttrés soupleet vous permetde de-
manderles commandeslisponiblesVousdésirezsavoir les commandesjui commencent
par “ho”, rien de plus simple,ho ? <enter> . Il estaussipossibled’utiliser I'expansion
de commandecommesousUnix (avec la touchede takulation). Si il n’y pasde confu-
sionspossiblesyouspouwez utiliser lesabbréviationgle commandePar exemple,sh ip
int brie aulieuxdeshow ip interface brief . Celapermetde gagnedutempsetde
rendrela vie un peuplusfacile.

2.2.3 Lesfichiers de configuration

Dansun routeurcisco (en général),il existe différentsfichiersde configuration.ll y
a un fichier de configurationdansla nvram (startup-config) qui estlu au démarragedu
routeuret copiéenmémoire.ll y aun autrefichier de configurationdansla mémaoirevive
(running-config).

La “startup-config” est conservéedansla nvram sousforme ASCII. Tandis que la
“running-config” estdansla ramsousformebinaire.

“Un équipementle terminalestsouent DTE, c’est-a-direqu’il recoitun signald’horlogeet sesynchronise
dessusLe DCEdonneunsignal.ll estpossibledeconfigureruneinterfacesérieasynchron@ourqu’elledevienne
DCE (clock rate64000parexemple).

8Hyperterminalwin32), cu (Unix), minicom,reflection...

10



2.2.4 ImageslOS
2.2.5 Configuration générale
Lorsquevousdésirezpasseenmodeconfigurationyousdeveztaper(lenmodeenable)
conf terminal

Celasiginifie quevousconfigurerle routeurenmodeterminal.ll esttout afait possiblede
configurervia TFTP parexemple.A cemomentle promptchangeen:

router(config)#

Doncvousétesdansla racinede la configurationdu routeuret vouspouvez configureres
parametregénéraux.

2.2.6 Configuration desinterfaces

Mais lors de la configurationd’un routeur vous configurezsouvent desinterfaces.l|
estdoncnécessairee passedu modeconfigurationgénéralerersle configurationdel'in-
terface.Voici un exemple:

router>  enable

password

router#configure terminal

router(config)#interf ace ethemet 0
router(config-if)#ip address 10.1.1.1  255.255.255.0
router(config-if)#exi t

router(config)#exit

router#copy  running-config startup-config

Danscetexemple,on peutvoir la configuratiordel'interfaceethernet® avecsonaddresse
IP et sonmasqueaéseaulors de ce genrede configuration,nousmodifionsla configura-
tion “running” etdoncnousréalisonsun copy running-config startup-config pour
sau\er la configurationdansla nvram.

2.2.7 Configuration deslignesVTY

Il existe aussidifférenttypesd’interfacesa configurer Par exemple,la configuration
desinterfacesvituelles(pourl'accésvia telnetdu cli-exec) sefait dela mémemaniéreque
lesinterfaces.

gw-int>enable

password

gw-int#configure terminal

gw-int(config)#line vty 06

gw-int(config-line)#p assword MonSuperPasswordd
gw-int(config-line)#e xec-ti meaut 15 0
gw-int(config-line)#e Xit

gw-int(config)#exit

gw-int#

Dansce cas,on configurele passverd pour 7 sessiongossiblesvia telnetsur le routeur
On spécifiele passwverd (sinonon ne saitpasseconnecter distanceginsiquele timeout
d'utilisation pourfermerlessessiongjuandellesne sontplus utilisées.

9La notationdesinterfaces surun routeurCisco,estimportante La notation4/0 signifiel'interface0 duslot 4.
Lescartesgui possédenplusieursnterfaces sontnumérotéedefaconséquentielledDansl’exemple, on spécifie
l'interface0 c’estdoncun modéleavecuneseuleinterfaceEthernet{commele Cisco-1601parexemple)
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2.2.8 Configuration desinterfacesroutages

La configurationdes protocolesde routageest réaliséde la mémemaniéreque les
interfaces.

router  leprotocolederoutage

| Protocolederoutage | Description |

bgp Bordergatevay protocol
egp Exteriorgatevay protocol
igrp Interior gatevay protocol
isis ISOIS-IS

iso-igrp IGRPpourlesréseauOSl
ospf Openshortespathfirst
rp Routinginformationprotocol
static StaticCLNS routing

ip-int-gw>enable

password

ip-int-gw#configure terminal
ip-int-gw(config)#rou ter ospf 303
ip-int-gw(config-rout er) #network 145.30.6.0
ip-int-gw(config-rout er) #exit
ip-int-gw(config)#exi t

ip-int-gw#

2.3 Les“accesslists”

Les routeursCisco fournissentla possibilité de faire du filtering. Les “accesslists”
peuentétreconfiguréepourtouslesprotocolegoutableqIP, IPX, AppleTalk, ...).

Vous pouwez configurerles “accesslists” sur chaquerouteurde faconindépendante.
Les"accesdists” permettentepréwenirl’accessurvotreréseaules“accesdists” nesont
pasuniquementlestinées la sécuritémaispeuentétreutiliséesdanse cadredecontroles
d’ouverturedeligne (DDR, ...).

2.3.1 Utilisation des“accesslists”

Les“accesdist” filtrent le traffic réseawencontrdlantsi despaquetsoutéssonttransfé-
résou bloquéssurle(les)interface(s)du routeur Un routeurpeutexaminerchaquepaquet
suivant ce quevous avez spécifiédansles “accesdists”. |l esta noterquela sécuritéest
minimum, un utilisateuraverti pourraitcontournetes“accesdists”.

Les criteresd’'une “accesslist” sontl'adressede sourcedu traffic, la destinationdu
traffic, le niveaude protocoleou d’autresinformations.

Pourquoi utiliser des“accesslists” Il y abeaucouple raisonspourconfigurerdes“ac-
cesdists” :

— Restreindrda misea jour destablesderoutage

— Contrélerle flux du réseaupourlesroute-mapparexemple)

— Etbiensdrlimiter lesaccésauxréseauou a desservicesspéficiqueslu routeur
Vous pouwez utiliser les “accesslists” pour fournir un niveauminimum de sécurité.Si
aucune‘acesslists” n'est configurée Je traffic passesansaucunerestrictiona traversle
routeur
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2.3.2 Création daccesslists”

Il 'y a2 étapesourla créationde listesde contréle.La premiéreestde créerl’access
list etla secondeétapeestdel’appliquersurlinterface Lorsdela créationdelacesslist”,
il fautlui assignewun identificateurunique.Dansla majorité descas,vousdevrez utiliser
unnuméro(suivantle typede protocoleafiltrer). || estaussipossibled’utiliser une“access
list” baséaun nommaisuniqguementveccertainsprotocoles.

| Protocole | espace |
IP 1a99

ExtendedP 1004199

Ethernetypecode 200a299

Ethernetaddress 7004799
| Transparenbridging (protocoltype) | 200a299 |
| Transparenbridging(vendorcode) | 700a799 |
| Extendedransparenbridging | 110021199 |
| DECnet& extendedDECnet | 3004399 |
| XNS [ 4002499 |
| ExtendedXNS | 500a599 |
| Appletalk | 600a699 |
| Source-routéridging (protocoltype) | 2004299 |
| Source-routdridging (vendorcode) | 7004799 |
| IPX [ 8002899 |
| ExtendedPX | 9004999 |
| IPX SAP [ 100021099 |
| VINES | 1a100 |

La créationd’'une “accesslist” estune suite de criteresavec les parameétresources,
destinationspu typesde protocole.Pourune“accesdist” donnée(un numérouniqueou
unnomunigue)vouspouvezavoir plusieursentréesVousn’étespaslimité dansla taille de
la liste (justeparla mémoire). Par contre,plusla liste estlongue,pluselle prenddu temps
aétreparcourud!).

exemple:

interface serial  0/4

ip addresse 192.168.1.254  255.255.255.0
ip access-group 1 in

!

!

access-list 1 permit 192.168.1.1
access-list 1 deny 192.168.2.0  0.0.0.255

A lafin dechaquéaccesdists”, il y alarégleimplicite “deny all traffic”. Cequi signifie
guecequi n'estpasspécifiéestinterdit.

L'ordre desentréegdansl’”access-list” estimportantet c’estla premiereréglequi sa-
tisfait qui estpriseencompte.

Lors de la modificationd’une “accesslist”, il estdifficile de la modifier. Il vousest
impossibled’inséreruneregledansi™acceslist”. La seulesolutionestd’effacerla liste et
delarecréefmémesi vousavez300entrées-). Vouspouwezaussicopierlalisteen TFTP
etensuitelarechagerenTFTP
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2.4 Les“dialer list”
2.5 ISDN

ISDN utilise un nombreimportantde protocoles.

2.5.1 ISDN couchel

Le layer1 estla couchephysiqueresponsableourla conneion auswitch. |l supporte
la conneion a un TA/NT1 ou a des“devices” multiples.Les canauxB et D partagente
mémeinterfacephysique.

| CanalD | CanalB |

(layer3) DSS1(Q.931) IP/IPX...
(layer2) LAPD (Q.921) | HDLC/PPP/FRI...

[ (layer1)1.430/1.431/ANSIT1.601 |

Le canalD estgouvernépar DDR (Dial on DemandRouting).DDR estle mécanisme
pourréaliserdesconneions“Dial On Demand”.Le canalB estutilisé pourla transmission
desdonnéeglP,IPX...).

2.5.2 ISDN couche2 (Q.921)

Un numeérode TEI estassignéarle switchISDN. Celapermetde donneruneidentifi-
cationavotreconneion surle NT1/TA.

2.5.3 ISDN couche3(Q.931)

Un protocoleDSS1(Digital SubscribeSignallingSystemN°1) estutilisé pourla ges-
tion desappelsdesconnions& desalertes.

Suivantle pays,lestechniquesie“signalling” nesontpaslesmémesentrele switch&
le NT1.

Lorsdel'utilisation d'ISDN, vousdevez spécifierle typede switch:

isdn  switch-type basic-net3

I Attention lors de la modificationdu switch-type,dansla majorité descas,vous devez
redémarrete router!

2.6 NAT

2.7 Gestiondesproblémes
2.7.1 CommandeDebug

ISDN et Dial on Demand
show interface bri O
show isdn status
show ppp multilink
debug dialer
debug isdn 921
debug isdn 931
debug isdn events
debug isdn active
debug isdn history
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PPP

debug ppp negotiation
debug ppp authentification

2.8 Examplede configuration
2.8.1 Dialup versinter net (sansNAT)

Current  configuration

!

version  11.2

no service finger

service  password-encryption
no service udp-small-servers
no service tcp-small-servers
I

hostname di100334

!

enable secret 5 $1$wWWjV$iTgcdHeE/iTk wN-.I IKr E1
enable password 7 1420230805172924

ip subnet-zero

no ip source-route

ip name-server  193.74.208.135
ip name-server  193.74.208.65
ip name-server  193.121.171.135
isdn  switch-type basic-net3
isdn  tei-negotiation first-call
I

!

interface Ethernet0

ip address 193.74.140.254  255.255.255.0
no ip directed-broadcast

no ip route-cache

no ip mroute-cache

|

interface BRIO

ip unnumbered Ethernet0

ip access-group 111 in

ip access-group 112 out
no ip redirects

encapsulation ppp
bandwidth 64

dialer idle-timeout 300
dialer  string 042246011
dialer  hold-queue 5
dialer-group 1
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ppp chap hostname diXXXXXX
ppp chap password 7 XXXXXXXXXXXXXXXXXX

139

€q
€q
€q
€q
€q

ip classless

ip default-network 0.0.0.0

ip route 0.0.00 0.0.00 BRIO

ip route 10.0.0.0 255.0.0.0 Nullo

ip route 172.16.0.0  255.240.0.0  Nullo

ip route 192.168.0.0  255.255.0.0  Nullo

ip route 193.74.147.0  255.255.255.0 BRIO

access-list 10 permit 192.92.130.4

access-list 10 permit 193.74.208.188

access-list 10 permit 193.74.140.0  0.0.0.255
access-list 10 deny any

access-list 11 deny any

access-list 101 deny ip any host 255.255.255.255
access-list 101 deny udp any any range nethios-ns
access-list 101 permit ip 193.74.140.0  0.0.0.255 any
access-list 101 deny ip any any

access-list 111 deny ip 193.74.140.0  0.0.0.255 any
access-list 111 deny ip any host 193.74.140.255
access-list 111 deny  udp any 193.74.140.0  0.0.0.255
access-list 111 deny tcp any 193.74.140.0  0.0.0.255
access-list 111 deny tcp any 193.74.140.0  0.0.0.255
access-list 111 deny  udp any 193.74.140.0  0.0.0.255
access-list 111 deny tcp any 193.74.140.0  0.0.0.255
access-list 111 permit ip any 193.74.140.0  0.0.0.255
access-list 111 deny ip any any

access-list 112 deny  tcp 193.74.140.0 0.0.0.255 any eq
access-list 112 deny  tcp 193.74.140.0 0.0.0.255 any eq
access-list 112 deny  udp 193.74.140.0 0.0.0.255 any eq
dialer-list 1 protocol ip list 101

I

line con O

login

transport  preferred  none

line vty 0 4

access-class 10 in

access-class 11 out

password 7 110A1016141D

login
length
transport

end
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2.8.2 Dialup versinter net (avecNAT / sanseasyIP)

Current  configuration

|

version 11.2

service timestamps debug uptime

service timestamps log uptime

service  password-encryption

no service udp-small-servers

no service tcp-small-servers

I

hostname lanburodep

I

enable password 7 12100703

|

username lieg-csl  password 7 XXXXXXXXXX
username bru-csl  password 7 XXXXXXXXXX
username lanburodep  password 7 XXXXXXXXXXX
ip subnet-zero

ip nat pool lanburodep-natpool-0 194.78.144.163  194.78.144.165  netmask 255.255.8
ip nat inside source list 2 pool lanburodep-natpool-0 overload
ip nat inside source static  200.0.0.100  194.78.144.162
no ip domain-lookup

isdn  switch-type basic-net3

isdn tei-negotiation first-call

I

interface Ethernet0

description connected to Internet

ip address 200.0.0.4  255.255.255.0  secondary
ip address 194.78.144.161  255.255.255.248

ip nat inside

|

interface BRIO

description connected to Internet

no ip address

encapsulation ppp

dialer  pool-member 1

|

interface Dialerl

ip address 192.168.3.68  255.255.255.0

ip nat outside

encapsulation ppp

no ip split-horizon

bandwidth 64

dialer ~ remote-name lieg-csl

dialer  string 2302911

dialer  hold-queue 10
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dialer  pool 1

dialer-group 1

no cdp enable

ppp authentication pap callin

ppp pap sent-username  XXXXXXpassword 7 XXXXX

ip classless
ip route 0.0.0.0 0.0.0.0 Dialerl
ip route 10.0.0.0 255.0.0.0 200.0.0.3
ip route 137.0.0.0 255.255.0.0  200.0.0.254
ip route 192.0.0.0 255.255.255.0  200.0.0.3
ip route 220.1.1.0 255.255.255.0  200.0.0.254
access-list 2 permit 200.0.0.0 0.0.0.255
access-list 2 permit 192.0.0.0 0.0.0.255
access-list 2 permit 10.0.0.0 0.255.255.255
access-list 2 permit 137.0.0.0  0.0.255.255
access-list 2 permit 205.1.1.0 0.0.0.255
snmp-server  community public RO
dialer-list 1 protocol ip permit
|
line con 0

exec-timeout 0 0

login
line vty 0 3

password 7 XXXXXXX

login
line vty 4

login
|

end

2.8.3 Dialup versinter net (avecNAT/Easy IP)

Current  configuration

!

version  12.0

no service pad

service timestamps debug uptime
service timestamps log uptime
no service password-encryption
!

hostname Router

!

enable password ibt

!

ip subnet-zero
!
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ip name-server  195.238.2.21

ip name-server  195.238.2.22

isdn  switch-type basic-net3

|

|

!

interface Ethernet0

ip address 10.0.1.1  255.255.255.0
no ip directed-broadcast

ip nat inside

|

interface BRIO

description Skynet

ip address negotiated

no ip directed-broadcast

ip nat outside

encapsulation ppp

dialer  idle-timeout 180

dialer  string 2261111
dialer-group 1

isdn  switch-type basic-net3
ppp authentication chap callin
ppp chap hostname XXXXXXXXXX
ppp chap password 7 XXXXXXXXXXXXXXX
hold-queue 75 in

ip nat inside source list 100 interface  BRIO overload

ip nat inside source static tcp 10.0.1.2 25 194.78.223.58 25 extendable
ip classless

ip route 0.0.00 0.0.00 BRIO

access-list 100 permit ip any any
dialer-list 1 protocol ip list 100
!

line con 0

password  XXXX

transport  input none

stopbits 1
line vty 0 4
password  XXXX
login

!

end

2.8.4 Ligne louée(Frame Relay)

Current  configuration
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version 11.3

service timestamps debug uptime
service timestamps log uptime
no service password-encryption

|

hostname Router

|

|

|

!

interface Ethernet0

ip address 172.16.30.1  255.255.0.0
|

interface  Serial0

ip address 192.168.1.2  255.255.255.0
encapsulation frame-relay
frame-relay interface-dici 17
|

interface  Seriall

no ip address

shutdown

router  rip

network 172.16.0.0

network 192.168.1.0

|

ip classless

ip default-network 0.0.0.0

|

|

line con 0

password bt

line vty 0

password bt

login

line vty 14

login

|

end

2.8.5 Dial On Demand(entresite)

Current  configuration

!

version 11.2

no service udp-small-servers
no service tcp-small-servers
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|
hostname  3620alleur
|
!
username 3620alleur  password 7 151B0918
username 1603liege  password 7 151B0918
username 1603gent password 7 141E101F
username jl password 7 130A191E020201
username tw password 7 082E584F07
isdn  switch-type basic-net3
|
interface BRIO/O
ip unnumbered Ethernetl/0
encapsulation ppp
dialer map ip 205.1.1.254  name 1603liege 2471543
dialer-group 1
ppp authentication chap
|
interface BRIO/1
ip unnumbered Ethernetl/0
encapsulation ppp
dialer map ip 220.1.1.254  name 1603gent 2471543
dialer-group 1
ppp authentication chap
I
interface BRI0/2
no ip address
shutdown
!
interface BRIO/3
no ip address
shutdown
I
interface Ethernetl/0
ip address 200.0.0.254  255.255.255.0

no ip classless

ip route 205.1.1.0 255.255.255.0 205.1.1.1

ip route 205.1.1.1 255.255.255.255  BRIO/O

ip route 220.1.1.0 255.255.255.0  220.1.1.254

ip route 220.1.1.254  255.255.255.255 BRI0/1
access-list 100 deny ip any host 255.255.255.255

access-list 100 permit ip any any
dialer-list 1 protocol ip list 100
!

line con O

password bt

21



line aux O

line vty 0 4
password bt
login

!

end

--- autre site

Current  configuration

!

version 11.3

no service  password-encryption
service  udp-small-servers
service  tcp-small-servers

|

hostname 1603liege
|

boot system flash 1 :80269401.hin

I

username 1603liege  password 0 ibt
username 1603gent password O ibt
username 3620alleur  password 0 ibt
isdn  switch-type basic-net3

|

!

interface Ethernet0

ip address 205.1.1.254  255.255.255.0
I

interface BRIO

ip unnumbered Ethernet0

encapsulation ppp

dialer map ip 200.0.0.254  name 3620alleur 02475428
dialer-group 1

isdn  switch-type basic-net3

ppp authentication chap

hold-queue 75 in

|

no ip classless

ip route 0.0.00 0.0.00 200.0.04
ip route 200.0.0.0 255.255.255.0  200.0.0.254
ip route 200.0.0.254  255.255.255.255  BRIO
access-list 100 permit ip any any
dialer-list 1 protocol ip list 100
|

line con 0

exec-timeout 0 0

line vty 04

login

!

end
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2.8.6 Liaison LL (support SNA)

Current  configuration

|

version 11.2

service  udp-small-servers

service  tcp-small-servers

I

hostname Haironville

I

enable secret 5 $1$.Z0Z$QbdOQIuHjLFq SMDBI6R 0/
enable password cisco

I

username Galvameuse password 0 cisco
username nerac password 0 cisco
username thouare password 0 cisco
username diemoz password O cisco
username MPB password 0 cisco
username PFF password 0 cisco
username Lyon password 0 cisco
username Agen password 0 cisco
username Nantes password O cisco
memory-size  iomem 30

ip host Galvameuse 131.12.1.2

ip host Diemoz 131.14.1.2

ip host Thouare 131.15.1.2

ip host Nerac 131.16.1.2

ip host MPB141.13.1.2

ip host PFF 131.18.1.2

ip host Lyon 151.14.1.2

ip host Agen 151.16.1.2

ip host Nantes 151.15.1.2

ipx routing  0060.8338.75c1

isdn  switch-type vn3

buffers  small permanent 400
buffers  middle permanent 200
buffers  big permanent 150
buffers  verybig  permanent 30
buffers  large permanent 20
buffers  huge permanent 20

I

interface Ethernet0/0

ip address 130.10.1.1  255.255.0.0
ipx network 8202 encapsulation SAP
bridge-group 1

I

interface  Serial0/0
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ip address 131.12.1.1  255.255.0.0

ipx network 13112

bridge-group 1

I

interface Seriall/0

ip address 141.13.1.1  255.255.0.0

ipx network 14113

bridge-group 1

|

interface Seriall/1

ip address 131.18.1.1  255.255.0.0

ipx network 13118

bridge-group 1

|

interface Seriall/2

no ip address

bridge-group 1

|

interface  Seriall/3

ip address 131.16.1.1  255.255.0.0

ipx network 13116

bridge-group 1

|

interface BRI2/0

description SECOURSGALVAMEUSE

ip address 133.10.2.1  255.255.0.0
encapsulation ppp

ipx network 13312

dialer  idle-timeout 200

dialer  wait-for-carrier-ti me 10
dialer  map bridge name Galvameuse broadcast
dialer map ip 133.10.1.2 name Galvameuse broadcast
dialer  map ipx 13312.0060.8338.h881 name Galvameuse broadcast
dialer  load-threshold 1 either
dialer-group 1

ppp authentication chap

bridge-group 1

I

interface BRI2/1

description SECOURSDIEMOZ

ip address 133.10.4.1  255.255.0.0
encapsulation ppp

ipx network 13314

dialer idle-timeout 200

dialer  wait-for-carrier-ti me 10
dialer  map bridge name diemoz broadcast
dialer map ip 133.10.1.4 name diemoz broadcast
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dialer
dialer  load-threshold
dialer-group 1
ppp authentication
bridge-group 1

|

BRI2/2

SECOUR

interface
description
ip address 133.10.6.1
encapsulation ppp
ipx network 13316
dialer idle-timeout
dialer  wait-for-carrier-ti
dialer  map bridge
dialer map ip 133.10
dialer
dialer  load-threshold
dialer-group 1
ppp authentication
bridge-group 1
|
I
BRI2/3
SECOUR

interface
description
ip address 133.10.5.1
encapsulation ppp
ipx network 13315
dialer idle-timeout
dialer  wait-for-carrier-ti
dialer  map bridge
dialer  map ip 133.10
dialer
dialer  load-threshold
dialer-group 1

ppp authentication
bridge-group 1

I

interface Serial3/0
ip address 131.15.1.1
ipx network 13115
bridge-group 1

|

Serial3/1
151.15.1.1
1

interface
ip address
bridge-group
|

interface Serial3/2

name thouare

map ipx 13314.0000.0c3e.bb4b

1 either

chap

SNERAC
255.255.0.0

200
me 10

1.6 name nerac

map ipx 13316.0060.5cf4.c7a7

1 either

chap

STHOUARE
255.255.0.0

200
me 10

.1.5  name thouare

map ipx 13315.0060.5cf4.ca36

1 either

chap

255.255.0.0

255.255.0.0
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ip address
ipx network 13114

bridge-group 1

|
interface

Serial3/3

no ip address

ipx network 15114

bridge-group 1

router eigrp 1

network
network
network
network
network
network
network
network
network

network
!

131.12.0.0
131.14.0.0
131.15.0.0
131.16.0.0
130.10.0.0
141.13.0.0
131.18.0.0
151.14.0.0
151.15.0.0
151.16.0.0

no ip classless

ip route
ip route
ip route
ip route
ip route
ip route
ip route
ip route
ip route
ip route

ipx router
network
network
network
network
network
network
network
network

Isnmp-server
snmp-server

dialer-list

130.20.0.0
130.40.0.0
130.50.0.0
130.60.0.0
130.80.0.0
140.10.0.0
150.40.0.0
150.50.0.0
150.60.0.0
195.0.0.0

eigrp

13112
13114
13115
13116
13118
14113
8202

15114

131.14.1.1

chassis-id
1 protocol

255.255.0.0

255.255.0.0
255.255.0.0
255.255.0.0
255.255.0.0
255.255.0.0
255.255.0.0
255.255.0.0
255.255.0.0
255.255.0.0

255.255.0.0

community  public

133.10.1.2
133.10.1.4
133.10.1.5
133.10.1.6
133.10.1.8
143.10.1.3
153.10.1.4
153.10.1.5
153.10.1.6
130.10.1.3

RO

Haironville
ip  permit
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dialer-list 1 protocol  ipx permit
dialer-list 1 protocol  bridge permit
bridge 1 protocol ieee

banner motd ~C

Routeur d’'HAIRONVILLE

"C

!

line con 0O
exec-timeout 0 0
line aux 0

line vty 0 4
password cisco
login

2.8.7 Liaison InternetLL (+Backup ISDN)

Current  configuration

!

version 11.2

no service  password-encryption
service  udp-small-servers
service  tcp-small-servers

I

hostname di100174

!

enable secret 5 $1$h7NB$kbLrXApUBxyl p8ounEJg/.
enable password dFyP311

!

username dil100174 password 0 F37kGS8D
ip name-server  193.121.171.135

ip name-server  193.74.208.135

ip name-server  193.74.208.65

isdn  switch-type basic-net3

isdn tei-negotiation first-call

!

interface  Ethernet0

ip address 193.121.102.14  255.255.255.248
!

interface  Serial0

backup delay 10 10

backup interface BRIO

27



ip unnumbered Ethernet0
encapsulation ppp
|
interface BRIO
ip unnumbered EthernetO
encapsulation ppp
dialer  idle-timeout 180
dialer  string 3001111
dialer  load-threshold 100 outhound
dialer-group 1
no fair-queue
ppp authentication pap callin
ppp pap sent-username  diXXXXXX password 7 XXXXXXXXX
ppp multilink
I
ip classless
ip route 0.0.00 0.0.0.0 Serial0 50
ip route 0.0.0.0 0.0.00 BRIO 100
access-list 101 deny udp any any eq nethios-ns
access-list 101 deny udp any any eq netbios-dgm
access-list 101 permit ip any any
dialer-list 1 protocol ip list 101
I
line con O
line vty 0 4
password dFyP311
login
|

end
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